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Automatización de Subestaciones

Desde el punto de vista del control y automatización de
subestaciones; se definen 4 niveles, considerado el nivel 0 como el
inferior y el 3 como el superior.

1 El primer nivel (nivel 0), es el nivel de Patio o nivel de Procesos,
en el cual se encuentran los equipos de campo, como lo son
interruptores y seccionadores.

2 El segundo nivel (nivel 1), es el nivel de Bahía o IEDs, está
conformado por equipos especializados en controlar y proteger la
operación de los equipos de campo.

3 El tercer nivel (nivel 2), es el nivel de Subestación, en el cual
desde un sistema SCADA HMI, se realizan las funciones de
control, supervisión y adquisición de datos de toda la Subestación.

4 El cuarto nivel (nivel 3), es el nivel de Centro de Control –
SCADA, en este nivel se concentra la información de los sistemas
SCADA HMI implementados en el tercer nivel.



Automatización de Subestaciones

Nivel 0

Nivel 1: CAD

Nivel 1: CAD

Nivel 2: Casa 
de Mando



Substation Automation System



AUTOMATIZACION NIVEL 3

AUTOMATIZACIÓN Y  

SCADA



AUTOMATIZACION NIVEL 1 Y 2



AUTOMATIZACION NIVEL 0
Internal, old oil-type Circuit Breaker

External, below VT 
marshalling box

External, on a structure

External, on a Circuit Breaker



AUTOMATIZACION NIVEL 0
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STANDARD IEC 61850

Segunda Edición (2013)

COMMUNICATION NETWORKS AND

SYSTEMS FOR POWER UTILITY

AUTOMATION

Redes y sistemas de 
comunicación para la 

automatización de servicios de 
energía

Aplicable a Sistemas de 
Automatización para Servicios de 

Energía (PUAS) 

Primera Edición (2003)

COMMUNICATION NETWORKS AND

SYSTEMS IN SUBSTATIONS

Redes y sistemas de 
comunicación en subestaciones

Aplica a Sistemas de 
Automatización en 

Subestaciones (SAS)

UCA UCA 2.0

UCA 2.0

EPRI

Cooperación e Integración 61850 Ed.1 61850 Ed.2

60-870-5-xxx

IEEE

IEC

1980 1990 2000 2003 2013 2016

IEC / IEEE 

Utility Communications Architecture

Telecontrol equipment and systems



Desarrollar un 
estándar de 

comunicaciones que 
cubra los 

requerimientos 
funcionales y de 

rendimiento, al tiempo 
que respalda los 

desarrollos 
tecnológicos futuros, 

basado en un 
consenso entre los 
fabricantes de IED y 

los usuarios, sobre el 
modo en que tales 

dispositivos pueden 
intercambiar 
información 
libremente 

(interoperatividad).

Soportar las funciones de operación del sistema eléctrico, considerando los requisitos
operativos, pero sin estandarizar ni limitar las funciones involucradas en su operación ni su
asignación dentro del Sistema de Automatización. Las funciones de la aplicación se
identificarán y describirán para definir su interfaz y luego sus requisitos de comunicación,
mediante estándares y principios de comunicación e ingeniería aceptados.

Fuerte desarrollo tecnológico con disponibilidad de microprocesadores
avanzados, rápidos y potentes, que brinda la posibilidad de
implementar sistemas de automatización, utilizando dispositivos
electrónicos inteligentes (IED) en las funciones requeridas de
protección, medición, monitoreo y control en tiempo real.

STANDARD IEC 61850
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Arquitectura de Sistemas de Control de los Servicios de Energía 



Arquitectura del Estándar IEC 61850

IEC 61850-1
Introduction and overview 

IEC 61850-2
Glossary

IEC 61850-3
General requirements

IEC 61850-4
System and project management

IEC
61850-6

Configuration 
description 

language for 
communicatio

n

IEC
61850-7-1

Basic 
communication 

structure -
Principles and 

models

IEC 61850-7-2
Abstract communication service interface (ACSI)

IEC 61850-7-3
Common data classes

IEC 61850-7-4
Compatible logical node classes and 

data object classes

IEC 61850-7-4xx
Domain specific logical Node and data 

object classes

IEC 61850-7-5xx
Domain specific application guides

IEC 61850-7-6
Guideline for definition of Basic Application 

Profiles (BAPs) using IEC 61850

IEC 61850-7-7
Machine-processable format of IEC 61850-

related data models for tools

IEC 61850-8-xx
Mapping on network (except sampled

values)

IEC 61850-9-xx
Sampled values mapping on network

IEC
61850-80-xx

Technical 
Report -

Guidelines

IEC
61850-90-xx

Technical 
Report -

Guidelines

IEC 61850-10
Conformance testing

IEC 61850-7-5

Application guide (Hydroelectric)

Implementation in IEDs and tools

Alcance y definiciones

Gestión de sistema y de 
proyecto

Requisitos generales

Lenguaje de configuración 
del sistema

Estructura de Comunicación 

Protocolos de comunicación

Pruebas de conformidad
estandarizada

Requisitos de comunicación 
para modelado

IEC
61850-5

Communication 
requirements for 

functions and 
device models



Parts of IEC 61850
1. IEC TR 61850-1: 2013 - Introduction and overview 

• IEC TS 61850-1-2: 2020  Guidelines on extending IEC 61850

2. IEC TS 61850-2 : 2019 Glossary

3. IEC 61850-3: 2013 - General requirements

4. IEC 61850-4: 2011 - System and project management

5. IEC 61850-5: 2013 - Communication requirements for functions and device models

6. IEC 61850-6:2009+AMD1:2018 CSV Configuration description language for communication in power utility automation systems related to IEDs

7. IEC 61850-7-xx Basic communication structure - Principles and models

• IEC 61850-7-1: 2011 - Basic communication structure - Principles and models

• IEC 61850-7-2: 2010+AMD1:2020 CSV Basic information and communication structure - Abstract communication service interface (ACSI)

• IEC 61850-7-3: 2010+AMD1:2020 CSV Basic communication structure - Common data classes

• IEC 61850-7-4: 2010+AMD1:2020 CSV Basic communication structure - Compatible logical node classes and data object classes

• IEC 61850-7-410: 2012+AMD1:2015 CSV Basic communication structure - Hydroelectric power plants - Communication for monitoring and control)

• IEC 61850-7-420: 2009 - Basic communication structure - Distributed energy resources logical nodes

• IEC TR 61850-7-500: 2017 - Basic information and communication structure – Use of logical nodes for modeling application functions and related concepts and 

guidelines for substations.

• IEC TR 61850-7-510: 2012 - Basic communication structure - Hydroelectric power plants - Modelling concepts and guidelines

• IEC TR 61850-7-6: 2019 - Guideline for definition of Basic Application Profiles (BAPs) using IEC 61850

• IEC TS 61850-7-7: 2018 - Machine-processable format of IEC 61850-related data models for tools

8. IEC 61850-8-x

• IEC 61850-8-1: 2011+AMD1:2020 CSV Specific communication service mapping (SCSM) - Mappings to MMS (ISO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3)

• IEC 61850-8-2: 2018 - Specific communication service mapping (SCSM) - Mapping to Extensible Messaging Presence Protocol (XMPP)

❑ IEC 61850-80-xx

• IEC TS 61850-80-1: 2016 - Guideline to exchanging information from a CDC-based data model using IEC 60870-5-101 or IEC 60870-5-104

• IEC TR 61850-80-3: 2015 - Mapping to web protocols - Requirements and technical choices

• IEC TS 61850-80-4: 2016 - Translation from the COSEM object model (IEC 62056) to the IEC 61850 data model

9. IEC 61850-9-xx

• IEC 61850-9-2: 2011+AMD1:2020 CSV Specific communication service mapping (SCSM) – Sampled values over ISO/IEC 8802-3

• IEC/IEEE 61850-9-3: 2016 - Precision time protocol profile for power utility automation

❑ IEC 61850-90-xx

• IEC TR 61850-90-1: 2010 - Use of IEC 61850 for the communication between substations

• IEC TR 61850-90-2: 2016 - Using IEC 61850 for communication between substations and control centres

• IEC TR 61850-90-3: 2016 - Using IEC 61850 for condition monitoring diagnosis and analysis

• IEC TR 61850-90-4: 2020 - Network engineering guidelines

• IEC TR 61850-90-5: 2012 - Use of IEC 61850 to transmit synchrophasor information according to IEEE C37.118

• IEC TR 61850-90-6: 2018 - Use of IEC 61850 for Distribution Automation Systems

• IEC TR 61850-90-7: 2013 - Object models for power converters in distributed energy resources (DER) systems

• IEC TR 61850-90-8: 2016 - Object model for E-mobility

• IEC TR 61850-90-10: 2017 - Models for scheduling

• IEC TR 61850-90-12: 2015 - Wide area network engineering guidelines

• IEC TR 61850-90-17: 2017 - Using IEC 61850 to transmit power quality data

10. IEC 61850-10:2012 - Conformance testing



Diseño de Subestaciones de Potencia
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• 60-70’s: protocolos simples propios de cada fabricante

• 80-90’s: primeros protocolos no propietarios (Modbus o DNP)

• 90’s:
– EPRI desarrolla UCA

– IEC desarrolla IEC 60870-5

• Necesidad de un único estándar internacional: IEC 61850, unión de

los trabajos realizados en Europa (IEC) y América del Norte (EPRI).

Evolucion historica



IEC61850

IEC 
61850

GOAL: One International Standard

Evolucion historica
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IEC61850 Substation Architecture

MU = Merging Unit

MU

PT1 Optical
CT

MU

PT2 CT2

MU

Optical
PT

Optical
CT

Relay Relay Relay

MU Publishes 
V/I/Status 
Datasets

Relay(s) 
Subscribe to 
Datasets

I/O I/O I/O

Station Bus - 10/100/1000 MB Ethernet

Process Bus

.1/1/10GB

Ethernet

Clk1 Clk2

Remote
Access

Network

MU = Merging Unit

MU
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CT
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PT2 CT2
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Optical
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Optical
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IED IED IED

MU Publishes 
V/I/Status 
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Relay(s) 
Subscribe to 
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I/O I/O I/O

- 10/100/1000 MB Ethernet

.1/1/10GB

Ethernet

Clk1 Clk2

Remote
Access

Network



IEC61850 Class Model

ObjectName

ObjectReference

Name SERVER

LOGICAL-DEVICE

LOGICAL-NODE

DATA

DataAttribute

1

1..*

1

1..*

1

1..*

1

1..*

Physical Device:
access by network address

Enables data from multiple 
devices to be aggregated 
into a single physical device 
(data concentrator)



Logical Nodes

• A named grouping of data and associated services
that is logically related to some power system 
function. 

dddXCBR1

Optional Application Specific Prefix

Logical Node Name per
IEC 61850-7-4 (breaker)

Logical Node Instance #



IEC61850-7-4 Logical Nodes

Name Description

Axxx Automatic Control (4). ATCC (tap changer), AVCO (volt. ctrl.), etc.

Cxxx Supervisory Control (5). CILO (Interlocking), CSWI (switch ctrl), etc.

Gxxx Generic Functions (3). GGIO (generic I/O), etc.

Ixxx Interfacing/Archiving (4). IARC (archive), IHMI (HMI), etc.

Lxxx System Logical Nodes (2). LLN0 (common), LPHD (Physical Device)

Mxxx Metering & Measurement (8). MMXU (meas.), MMTR (meter.), etc.

Pxxx Protection (28). PDIF, PIOC, PDIS, PTOV, PTOH, PTOC, etc.

Rxxx Protection Related (10). RREC (auto reclosing), RDRE (disturbance)..

Sxxx Sensors, Monitoring (4). SARC (archs), SPDC (partial discharge), etc.

Txxx Instrument Transformer (2). TCTR (current), TVTR (voltage)

Xxxx Switchgear (2). XCBR (breaker), XCSW (switch)

Yxxx Power Transformer (4). YPTR (transformer), YPSH (shunt), etc.

Zxxx Other Equipment (15). ZCAP (cap ctrl), ZMOT (motor), etc.

Wxxx Wind (Set aside for other standards)

Oxxx Solar (Set aside for other standards)

Hxxx Hydropower (Set aside for other standards)

Nxxx Power Plant (Set aside for other standards)

Bxxx Battery (Set aside for other standards)

Fxxx Fuel Cells (Set aside for other standards)



ESTRUCTURA DE OBJETOS

Relay1/XCBR1$ST$Loc$stVal

Logical Device

Logical Node

Functional Constraint

Data

Attribute



Data Name
Common Data Class

Mandatory/Optional

Description

SPS

ESTRUCTURA DE OBJETOS



Attribute
Name Type Functional 

Constraint
Range of
Values

Mandatory/
Optional

stVal

ESTRUCTURA DE OBJETOS



ESTRUCTURA DE OBJETOS



Nomenclatura y Simbología – equivalencia entre 

la ANSI C37.2 y la IEC 61850-7-4
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Nomenclatura y Simbología – equivalencia entre 

la ANSI C37.2 y la IEC 61850-7-4
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DIAGRAMAS BAJO IEC 61850

https://nanopdf.com/queue/smart-grid-ge-grid-solutions_pdf?queue_id=-
1&x=1599006431&z=MTg2Ljg3LjguOTI=

https://nanopdf.com/queue/smart-grid-ge-grid-solutions_pdf?queue_id=-1&x=1599006431&z=MTg2Ljg3LjguOTI=


ARQUITECTURA DE COMUNICACION



Comunicación entre IED y el SCADA

ARQUITECTURA DE COMUNICACION



Mensajes en tiempo real 4ms para funciones de protección

ARQUITECTURA DE COMUNICACION
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ARQUITECTURA DE COMUNICACION



PROGRAMACION Y CONFIGURACION
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Subestación basada en LAN

Datos muestreados en tiempo real pueden ser transmmitidos a TODOS los IEDs 

simultáneamente.

Similar a “Productor-Consumidor” or “Editor-Suscritor” modelos utilizados en muchos 

protocolos Automatizacion Industrila: e.g. EtherNet/IP,  Fieldbus HSE

Architecture Overview



System Architecture

IEDs, all I/Os
via fiber

Standard Ethernet
Connectivity to

SCADA & HMI



System components

Pre-terminated 
copper cable

Brick

Outdoor Fiber 
Cable

Fiber Patch 
Panel

Indoor Fiber 
Cable

UR 
Process Card

INPUTS
(IEC 61850-9-2)



System components

Pre-terminated 
copper cable

Brick

Outdoor Fiber 
Cable

Fiber Patch 
Panel

Indoor Fiber 
Cable

UR 
Process Card

OUTPUTS
(IEC 61850-8-1)



La Interface de Campo (Merging UNIT)

The I/O interface to “copper world”

Rugged hardware 
to meet demanding 
environmental conditions

Suitable for mounting on 
outdoor gear (IP67)

All interfaces connectorized

Self-powered via copper pair embedded in 
the fiber cable

I/O device with no settings, firmware or 
maintenance port

No sophisticated processing

Removes variability from the process by 
standardizing the interface



Brick Input & Outputs

Circuit Breaker

▪ Bushing CTs both sides

▪ Trip & close

▪ Status & alarms

▪ Sensors

Voltage

▪ Three-phase and aux 

▪ Positions of DS/GS

▪ Controls for MODs

Power Transformer

▪ Bushing CTs

▪ Neutral-point CT

▪ Status & alarms

▪ Sensors

▪ Tap changer status/control

Free-standing CTs

▪ Logically belong to CBs

▪ Pickup at the associated CB 
(for uniformity of 
applications)



Cables

All copper wires “connectorized” 
with MIL spec 38999 
connectors (IP67)

Single rugged connector for 
communications & power

Outdoor fiber cables ordered to 
length and terminated at 
both ends

Outdoor fiber cables protected 
with fuses



Patch panel

Lands, labels and organizes outdoor 
brick and indoor IED fiber cables

A 19” 4U shelf for modular 
applications

Cross-connects bricks and relays 
per station topology 
(point-to-point “hard-fibering”)

Provides dc power to the bricks

Cable slack management



Relay

UR family, all existing and new 
functions

New communication card 
interfacing up to 8 bricks

Up to 6 sources for configuration 
(equivalent to a hardwired UR) 

No new software required to set up

Optional

Conventional I/O card

Communication card for 
teleprotection
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System Architecture

Brick Brick Brick Brick Brick Brick

UR UR UR

Existing

SCADA

Station

HMI
Gateway

PROCESS BUS, IEC 61850
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Station LAN (IEC 61850 Station Bus)
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